GRADO I.E. Sor Maria Juliana

. - . Cartago, Valle del Cauca
SERIE GUIAS - TECNOLOGIA E INFORMATICA

PERIODO 3 - MULTIMEDIA, NARRATIVA Y CIBERSEGURIDAD

Grooming y sexting —

riesgos digitales
y Ley 1336
Guia 27-8-TIC

LO QUE TE LLEVAS HOY
( )

Tres piezas de prevencion: (a) el andlisis de tres noticias de prensa colombiana sobre
grooming o sexting, con las cuatro etapas senaladas en cada una; (b) tu protocolo personal
de cinco pasos, con nombres reales de las personas a las que acudirias; (c) una ficha de
una pagina sobre la Ley 1336 de 2009 y los articulos 218 y 219-A del Cdédigo Penal, con los
canales de denuncia. Cierra con cinco lineas dirigidas a alguien menor que tu, explicandole
por qué pedir ayuda no es quedar mal.
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Apertura: Grooming y sexting — riesgos digitales y Ley 1336

Saber ancestral

En las veredas cafeteras la ayuda mutua tiene un nombre propio: el convite. No es permanente
ni ceremonial. Se activa cuando hay una necesidad concreta. Lo dice asi una campesina

de Salamina, en Caldas: «Si hay necesidad de arreglar caminos interveredales o se dafna la
carretera, se hace un convite» (citada en Parada Sanabria, 2017, p. 203). Fijate en el detalle que
importa. El convite no se pide como favor personal: se convoca, porque el camino es de todos.
Ahi, pedir ayuda no es confesar debilidad. Es reconocer que hay problemas que ninguna casa
resuelve sola. La cara de exclusion: la reciprocidad entre desiguales se vuelve deuda, y una
junta capturada por favores convierte la ayuda en cobro. Hoy vas a necesitar exactamente esa
idea. El grooming funciona porque logra que la persona no llame a nadie.

Fuente. Parada Sanabria, P. J. (2017). Practica social y cultural del campesinado cafetero en
cuatro municipios de Caldas (Colombia). Revista Colombiana de Sociologia, 40(1 Supl.), 193-212.
https://doi.org/10.15446/rcs.v40n1Supl.65913

Saber contemporaneo

El grooming es el proceso por el que un adulto contacta a un menor por medios digitales para
ganarse su confianza con fines sexuales. No es el nombre legal, es el nombre del patrén. En
Colombia la respuesta legal esta repartida en varias normas. La Ley 1336 de 2009 robustece
la Ley 679 de 2001 contra la explotacion, la pornografia y el turismo sexual con menores. El
articulo 218 del Cédigo Penal castiga producir, almacenar o distribuir material de pornografia
con menores. El articulo 219-A castiga usar medios de comunicacién para ofrecer actividades
sexuales con menores de 18 afos, con 10 a 14 afios de prision. El sexting es el envio de
contenido sexual por medios digitales. Cuando hay un menor en la imagen, ese material queda
cubierto por el articulo 218, aunque las dos personas tengan la misma edad. Y hay algo que
conviene tener claro desde el principio: la responsabilidad penal por pedir ese contenido es del
adulto que lo pide, no del menor a quien se lo pidieron.

Pregunta-puente

El convite se convoca porque el camino es de todos, y por eso pedir ayuda no averglienza a
nadie. El grooming hace lo contrario: convence a la persona de que esto es un secreto suyo.
¢ Como se rompe esa parte?

N
Al terminar podras: (1) identificar las cuatro etapas del grooming en un caso publicado en
prensa, sin exponer a nadie del grupo; (2) analizar qué dicen la Ley 1336 y los articulos 218 y
219-A, y qué canal corresponde en cada momento; (3) crear tu protocolo personal de cinco
pasos Yy la ficha legal que puedas mostrarle a alguien menor.

J
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Ruta MILC: asi vamos a aprender

Autor Dr. Alvaro Cardenas Orozco

DBA Produccién multimedia ética y comportamiento responsable en entornos digitales
(MEN, T&l)

Referentes Dussel (estética de la liberacion) - Ley 1336 - Floridi (infoesfera)

Producto final Tres piezas de prevencion: (a) el andlisis de tres noticias de prensa colombiana sobre

grooming o sexting, con las cuatro etapas sefaladas en cada una; (b) tu protocolo
personal de cinco pasos, con nombres reales de las personas a las que acudirias;

(c) una ficha de una péagina sobre la Ley 1336 de 2009 y los articulos 218 y 219-A del
Cddigo Penal, con los canales de denuncia. Cierra con cinco lineas dirigidas a alguien
menor que tU, explicandole por qué pedir ayuda no es quedar mal.

— En la sesidn 6 trabajaste ciberbullying y los canales de denuncia. Hoy sigue el mismo marco de
proteccion al menor, con otro riesgo y otras leyes. La sesion 8 entra en la estética de la liberacion y la 9
abre el proyecto integrador.

Ruta MILC: asi vamos a aprender

4 N 7 N O N N\
Escucha Entender 3 4
Observo, escucho Sistematizo Hacer _ Cierre
Construyo y aplico. Evaluo y reflexiono.
y pregunto. y ordeno.
N o 2N o J

— Antes de la teoria vas a leer un caso publicado en prensa, en silencio. La regla es firme: el caso es de
prensa, no del grupo, y no se comentan detalles de personas. Lo que se analiza es el patrdn.

Actividad 1 - IDENTIFICA — Lectura de un caso de prensa (15 min - individual). (1) Tu
docente entrega un caso publicado en prensa colombiana, sin nombres de menores. (2) Léelo
completo antes de escribir nada. (3) Anota cual fue el primer contacto y por qué canal llegé.

(4) Anota qué hizo el adulto para ganarse la confianza y cémo pidié silencio. (5) Escribe en qué
momento alguien se enterd y quién lo denuncio. Regla firme: el caso es de prensa, no del grupo,
y no se comentan detalles personales.

MARCA CUANDO LO HAYAS HECHO

D Lei el caso completo antes de escribir.

D Anoté el primer contacto, la confianza, el silencio y la denuncia.
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Estacién 2 de 3 - Entender

D No comenté detalles de personas en el grupo.

Lo que va al cuaderno (Actividad 1 - IDENTIFICA). Titulo: «Actividad 1 — Lectura de un caso de
prensa». Formato: ficha de cuatro renglones, uno por cada momento del caso, mas una linea sobre
qué se repetiria en otro caso distinto. Extension: un tercio de pagina. Sabes que terminaste cuando
puedes describir el patrén sin nombrar a nadie.

— Ya viste el patrdn en un caso. Ahora vas a ordenarlo en cuatro etapas y a ponerle al lado lo que dice la
ley y a quién se llama en cada una.

Estacion 2 de 3 - Entender

Lo que vas a entender

Actividad 2 - ANALIZA — Las 4 etapas y la ley (30 min - parejas). (1) Con tu pareja, escriban
las cuatro etapas en orden: contacto, confianza, aislamiento y solicitud. (2) Pongan al lado

de cada etapa una sefial concreta, dicha como se diria en un chat real. (3) Anoten qué norma
aplica y qué canal corresponde en cada etapa. (4) Marquen la etapa donde todavia es facil salir
y expliquen en una linea por qué después deja de serlo.

G Las cuatro etapas. Contacto: llega una solicitud por red, chat o juego en linea, casi
siempre de alguien que dice tener tu edad. Confianza: conversacion diaria, interés
sostenido, regalos digitales como créditos de juego o recargas. Aislamiento: aparece la
peticion de silencio, «esto es entre nosotros», «tus papas no lo entenderian». Solicitud:
pide contenido intimo o un encuentro, y si hay negativa, amenaza con publicar lo que ya
tiene.

e La ley, en tres piezas. La Ley 1336 de 2009 robustece la Ley 679 de 2001 contra la
explotacion y la pornografia con menores. El articulo 218 del Codigo Penal castiga
producir, almacenar o distribuir ese material. El articulo 219-A castiga ofrecer actividades
sexuales con menores de 18 afos usando medios de comunicacién, con 10 a 14 afos de
prision. Quien responde ante la ley es el adulto que pide, no el menor a quien le pidieron.

e Los canales, con su dato. Linea 141 del ICBF, gratuita y las 24 horas, para cualquier
menor en riesgo. Te Protejo (teprotejo.org), para denunciar contenido, incluso de forma
anénima. CAIl Virtual de la Policia (caivirtual.policia.gov.co), especializado en delitos
informaticos. Fiscalia, para la denuncia formal. Protocolo del colegio (Ley 1620 de
2013), con el docente o el orientador como primer contacto.
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Estacién 3 de 3 - Hacer

° La etapa del aislamiento es la bisagra. Antes de ella, contar cuesta poco. Después,

el agresor ya tiene material y usa la verglienza como candado. Por eso el convite sirve
de imagen: convocar ayuda no es un favor que se pide, es lo que se hace cuando el
problema no cabe en una casa sola.

Grooming y ley, en una mirada N

o

4 etapas: contacto / confianza / aislamiento / solicitud.

Ley 1336 de 2009: robustece la Ley 679 de 2001.

Codigo Penal: art. 218 y art. 219-A (10 a 14 afos).
Canales: 141 / teprotejo.org / CAl Virtual / Fiscalia / colegio.

Errores comunes y su correccion

(1) Aceptar solicitudes de cuentas que no conoces fuera de la pantalla: ahi empieza el
contacto. (2) Publicar el colegio, el uniforme o el horario: son los datos que permiten ubicarte.
(3) Aceptar el «esto queda entre nosotros»: ningun adulto responsable le pide secretos a un
menor. (4) Reenviar contenido intimo de un compaiiero: reenviar también es distribuir, y eso
esta en el articulo 218. (5) Callar por vergiienza: es exactamente lo que el agresor necesita
para seguir.

Lo que va al cuaderno (Actividad 2 - ANALIZA). Titulo: «Actividad 2 — Las 4 etapas y la ley». Formato:
tabla de 4 filas y 3 columnas (etapa / sefial concreta / norma y canal), mas la marca en la etapa donde
todavia es facil salir. Extension: media pagina. Sabes que terminaste cuando cada etapa tiene su sefial
escrita como se diria en un chat.

— Tienes las etapas y la ley. Toca escribir lo tuyo: el andlisis de tres casos, tu protocolo con nombres
reales y la ficha legal de una pdgina.

Estacion 3 de 3 - Hacer

Como vas a construir tu producto

Actividad 3 - CREA — Protocolo personal y ficha legal (25 min - individual). (1) Busca tres
noticias de prensa colombiana sobre grooming o sexting y sefiala las cuatro etapas en cada
una. (2) Escribe tu protocolo de cinco pasos con nombres reales de personas de tu vida. (3) Haz
la ficha de una pagina con la Ley 1336, los articulos 218 y 219-A y los canales. (4) Escribe cinco
lineas dirigidas a alguien menor que tu, sobre por qué pedir ayuda no es quedar mal. (5) Pasale
la ficha a un compafiero y preguntale qué haria en la etapa de aislamiento.
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Estacion 3 de 3 - Hacer

Tu entrega tiene cuatro piezas. Los tres casos de prensa con sus cuatro etapas
sefaladas. El protocolo de cinco pasos. La ficha legal de una pagina. Las cinco lineas
para alguien menor.

Nombres reales, no categorias. «Le cuento a alguien de confianza» no es un protocolo.
«Le escribo a mi tia Marcela, que me contesta de noche» si lo es. En el momento de la
presiéon ya no se decide bien, asi que la decision se toma antes.

Los casos son de prensa, y por una razon. Trabajar con noticias publicadas permite ver
el patrdén sin exponer a nadie del salén. Si alguien reconoce su propia situacion mientras
lee, el paso siguiente no es contarlo en clase: es hablar con el orientador o llamar al 141.

Las cinco lineas son la prueba real. Explicarselo a alguien de once afios obliga a decirlo
sin tecnicismos y sin susto. Si te sale una amenaza en vez de una explicacion, todavia no
lo entendiste.

Antes de entregar
\

-

|| Tres noticias de prensa con las cuatro etapas sefialadas.
|| Ningln caso del grupo, ningiin nombre de compaiiero.
|| Protocolo de cinco pasos con nombres reales.

|| Ficha con la Ley 1336 y los articulos 218 y 219-A.

|| Los cinco canales con su nimero o su enlace.

|| Cinco lineas dirigidas a alguien menor que tu.

Plantilla de trabajo

Casos. Tres noticias, cuatro etapas en cada una.

Protocolo. Cinco pasos con nombres reales.
Ficha. Ley 1336, articulos 218 y 219-A, canales.
Cinco lineas. Para alguien menor que td.

Lo que va al cuaderno (Actividad 3 - CREA). Titulo: «Actividad 3 — Protocolo personal y ficha legal>».
Formato: los tres casos con sus etapas, el protocolo de cinco pasos y la ficha legal, mas las cinco lineas
finales. Extension: media pagina. Sabes que terminaste cuando un compariero leyo tu ficha y supo
qué hacer en la etapa de aislamiento.

— Lo que entregas hoy: tres casos analizados, tu protocolo y la ficha. La prueba de calidad: podrias
explicarselo a un primo de once anos sin asustarlo y sin ocultarle nada.
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Producto de la sesién

Producto de la sesion

Tres casos de prensa + protocolo personal con nombres + ficha de la Ley 1336.

Criterios de calidad

(1) Los tres casos son de prensa publicada y tienen las cuatro etapas sefialadas. (2) El protocolo
de cinco pasos nombra personas reales, no categorias. (3) La ficha cita la Ley 1336 y los
articulos 218 y 219-A con lo que castiga cada uno. (4) Los cinco canales aparecen con su
numero o su enlace. (5) Las cinco lineas explican sin asustar y sin ocultar.

— Antes de cerrar, mira lo que hiciste desde cinco lados. Un protocolo escrito en frio es lo que te deja
actuar cuando ya no hay calma para pensatr.

Evaluacion liberadora - cinco dimensiones

Sentido de la evaluacion
Evaluar no es solo revisar una nota. Es reconocer qué aprendi, qué cambié en mi, qué
emociones manejé, como me relaciono con la ciudad y la comunidad, y qué le dejaré a quien
viene detras.

Mi reflexion liberadora en cinco dimensiones. Completa cada frase iniciada:

Dimension Mi respuesta (frame starter) Algo que descubri
1. Personal Lo que méas cambid en mi fue
2. Emocional La emocién mas fuerte fue y la
regulé
3. Ciudadana En democracia esto importa porque
4. Local (Cartago) En mi barrio seria Util para

5. Intergeneracional A mi abuela/abuelo le diria

Para la proxima sustentacion. Vuelve a esta tabla en seis meses. Veras que las respuestas cambian —
no porgue lo aprendido cambie, sino porque ti cambias. La evaluacion liberadora es una conversacion
contigo a través del tiempo.

— Para terminar, tres ideas sobre la confianza y el cuidado, contadas con palabras de esta guia: Dussel
sobre la persona que no es una cosa, Séneca sobre no creer de una vez lo que nos cuentan, Floridi sobre
la atencion como bien escaso.
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Tres ideas para cerrar - Dussel, un estoico y Floridi

Tres ideas para cerrar - Dussel, un estoico y Floridi

Enrique Dussel - lente del nosotros

Cuando alguien aparece de verdad como otro, deja de ser una cosa entre mis instrumentos: es
alguien, no algo.

— idea tomada de Enrique Dussel, contada con palabras de esta guia. No es una cita textual.

El grooming hace el movimiento contrario. Convierte a una persona en un contenido que

se pide, se guarda y se cambia por algo. Reconocer ese movimiento es lo que te permite
nombrarlo antes de que avance.

¢En qué conversacion de esta semana traté a alguien como algo y no como alguien?

Estoicismo - Séneca - cuidado interior

No hay que apresurarse a creer lo que nos cuentan: unos mienten para enganfar y otros porque
ya los engafiaron.

— idea tomada de Séneca, contada con palabras de esta guia. No es una cita textual.

Una cuenta nueva que dice tu edad, comparte tus gustos y te escribe todos los dias puede
ser cierta. También puede no serlo. Esperar a comprobarlo no es desconfianza enfermiza: es
el paso que el protocolo te ahorra tener que improvisar.

¢Qué le crei este mes a una cuenta que nunca vi fuera de la pantalla?

Luciano Floridi y la Onlife Initiative - lente de la infoesfera

Nuestra capacidad de prestar atencion es un bien escaso, valioso y limitado.

— idea tomada de Luciano Floridi y la Onlife Initiative, contada con palabras de esta guia. No es una cita textual.
Piensa en cuanto tiempo invierte alguien que te escribe a diario durante semanas. Esa atencién
sostenida es cara, y nadie la regala sin esperar algo. Preguntarte qué espera a cambio es una
forma sencilla de leer la etapa de la confianza.

¢Quién esta invirtiendo mucha atencion en mi, y qué parece esperar a cambio?

Nota para el docente. Las tres ideas estan contadas con palabras de esta guia a partir del pensamiento
de cada autor; no son citas textuales. De 9.° en adelante se trabajan con la obra y su referencia.
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Mi autoevaluacién - marca una casilla por fila

Mi autoevaluacion - marca una casilla por fila

Criterio Lo logré En proceso Necesito apoyo
Comprension del D Explico las ideas con D Reconozco las ideas, D Necesito repasar lo
tema mis palabras. falta precision. basico.
Pensamiento D Usé los pilares al armar D Usé algunos pilares. D Necesito releer la
computacional mi producto. estacion 2.
Aplicacidony D Mi producto cumple los D Esta armado, con D Aun esta en
producto criterios. ajustes pendientes. construccion.
Reflexién 5 D Respondi cada una con D Respondi algunas con D Mis respuestas son
dimensiones honestidad. detalle. muy generales.
Triangulo de D Conecté las 3 voces D Conecté al menos una. D No las relaciono con mi
pensamiento con mi trabajo. proceso.

Hoy entendi que:

Mi compromiso para la préoxima sesion es:

Cita de despedida - Marco Aurelio

“El obstaculo en el camino se vuelve el camino. Lo que estorba al camino se vuelve camino.”
Cada error de hoy, bien observado, se convierte en pieza del camino que pisaras mafana.

Nombre completo:
Fecha: Curso/grupo:
Mi firma:

Para la proxima sesion. Llega con los tres casos, el protocolo, la ficha y las cinco lineas. Guarda el
protocolo donde puedas verlo, no en una carpeta que no vas a abrir. En la sesion 8 trabajas la estética
de la liberacion aplicada a producir piezas sobre tu barrio.
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